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CAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
ESTADO DO ESPIRITO SANTO

INSTRUCAO NORMATIVA STI N° 001/2016, DE 12 DE FEVEREIRO DE 2016

DISPOE  SOBRE  UTILIZACAO DOS
EQUIPAMENTOS DE INFORMATICA E O
USO DA INTERNET NO PODER
LEGISLATIVO E DA OUTRAS
PROVIDENCIAS.

Verséo: 01
Aprovacao em: 12.02.2016
Ato de aprovacéao: Resolugédo n°® 141/2016

Unidade Responséavel: Todos os servidores e vereadores da Camara.

CAPITULO |
DA FINALIDADE

Art. 1° Estabelecer as normas gerais a serem observadas por toda
administragdo, definir responsabilidades pelo cumprimento das regras da
Instrugdo Normativa e os procedimentos para registro e controle das atividades
de trabalho que utilizam os computadores e os servigcos da rede para acesso a
Internet, WEB e correio eletrdbnico com o objetivo de desenvolver atividades no

ambito da Camara Municipal Venda Nova do Imigrante - ES .

CAPITULO I
DA ABRANGENCIA

Art. 2° Abrange todas os servidores, vereadores e pessoas com vinculo formal

no Poder Legislativo do Municipio de Venda Nova do Imigrante - ES.
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CAPITULO 1l
DOS CONCEITOS

Art. 3°. Para os fins desta Instrugdo Normativa, considera-se:

| — tecnologia da informacao (TI): consiste na area de conhecimento
responsavel por criar, administrar e manter a gestao da informagéo através de
dispositivos e equipamentos para acesso, operagao e armazenamento dos
dados, de forma a gerar informacdes para tomada de decisdo na administracéo
publica;

Il - software: sistema ou componente constituido por um conjunto de
programas, procedimentos e documentacéo desenvolvido para atendimento de
necessidades especificas do o6rgdo, bem como aqueles previamente
desenvolvidos e disponiveis no mercado para utilizagdo na forma em que se
encontram ou com modificagdes;

Il — Usuérios: servidores, vereadores e pessoas que tenham vinculo formal
com organizagdo administrativa da Céamara Municipal de Venda Nova do
Imigrante — ES.

CAPITULO IV
DA BASE LEGAL

Art. 4° A presente Instru¢do Normativa busca atender legalmente os
dispositivos contidos na Constituicdo Federal de 1988, Lei Complementar n°
101/2000, Lei Orgénica Municipal, Resolugdo TCE-ES n° 227/2011 e Lei
Municipal n® 1.065/2013.
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CAPITULO V
DAS RESPONSABILIDADES

Art. 5°. A utilizacdo da rede de computadores e internet cabeada ou sem fio, é
permitida somente para usuarios da Camara Municipal de Venda Nova do
Imigrante - ES.

Paragrafo Unico: Salvo para uso de incluséo digital da populacdo, aprovado

pela mesa diretora e permitido pela legislagdo vigente.

Art. 6°. Para utilizar a rede de computadores, cada usuario devera ser
autenticado, por meio de uma identificacdo através de login e senha, que séo
pessoais e intransferiveis, ndo podendo, portanto, serem compartilhados para
terceiros:

| - 0 usuario sera responsavel pela seguranca de sua conta de acesso e senha,
pelas informa¢cdes armazenadas nos equipamentos dos quais faz uso e por

qgualquer atividade neles desenvolvidas;

Il - em caso de demissdo, licenca ou transferéncia, esta devera ser comunicada
com antecedéncia ao responsavel pelo Sistema de Tecnologia de Informacdes,

para que se faca o cancelamento do cadastro e da senha do servidor;

Il - o usuario devera executar somente tarefas e aplicacdes que estejam dentro
do escopo de trabalho de seu Setor, utilizando os programas e equipamentos
com zelo e responsabilidade;

IV - caberd aos usuarios comunicar imediatamente a Administracdo e o
responsavel técnico de Tl qualquer problema que venham ocorrer, bem como

relatar qualquer suspeita de uso inadequado dos sistemas;
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V - ndo sera permitido aos usuarios alterar, configurar ou remanejar programas
de trabalho e periféricos de seus locais de instalacdo sem o conhecimento do

chefe imediato e o responséavel técnico de Tl pelo uso do Sistema;

VI - ndo deveréo ser conectados Notebooks, Laptops, pen drives, HD externo
ou outros equipamentos aos computadores da rede da administragdo da
Camara Municipal sem a autorizagdo da Direcdo da Camara Municipal de
Venda Nova do Imigrante — ES;

VIl - os usuarios deverdo manter o0s equipamentos nas suas perfeitas
condi¢des de uso na forma como |lhes foram entregues, evitando a colagem de

adesivos ou outros enfeites particulares;

VIII - n&o deverao colocar objetos sobre os equipamentos de forma a prejudicar
0 seu sistema de ventilacdo, assim como manipular liquidos, alimentos ou

substancias que possam ocasionar danos quando os estiver operando;

IX - 0 usuério devera encerrar sua sessao, desligando ou fazendo logoff na
estacdo de trabalho ao término de suas atividades. Ao fim do expediente, a

estacdo de trabalho devera ser desligada;

X - de forma a zelar pela seguranca do seu computador, sempre que 0O
programa de antivirus enviar mensagem informando que algum arquivo esta
infectado por virus, o usuario devera informar imediatamente ao (s) Técnico (s)

de Informética;

Art. 7° Sao deveres dos usudrios responsaveis pelo bom uso da rede de
computadores e internet, bem como os documentos por eles produzidos:

| — zelar pelos equipamentos de informatica;
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Il - zelar pela integridade e confidencialidade das informagbes sob sua
responsabilidade, bem como realizar, periodicamente, copias de seguranca dos

arquivos correspondentes;

lll - encerrar as sessdes dos sistemas que estiverem abertos ou bloquear o
acesso ao seu computador, quando se ausentar de seu local de atividade,

ainda que temporariamente;

IV - comunicar imediatamente ao responsavel pelo Sistema de Informatica a
ocorréncia de fatos que possam atentar contra a seguranca do ambiente
informatizado do érgao, dentre outros, suspeita de infec¢ao por virus, tentativas
de invasdo ou acessos nao autorizados e falhas nos recursos informatizados

gue possam torna-los vulneraveis.

CAPITULO VI
DOS PROCEDIMENTOS

Art. 8° Fica autorizado criar e permitir a utilizacdo somente do correio
eletronico institucional para recepgéo e transmissédo de documentos externos e
internos pelos usuarios, servindo ainda como meio de comunicacdo interna
entre os setores da administracdo e gabinetes dos vereadores, sendo meio
oficial para tramites de documentos na execugédo nas rotinas das atividades no
ambito da administracdo Legislativa:

| - 0 acesso ao sistema de correio eletrénico sera disponibilizado aos usuarios
como ferramenta de apoio as atividades profissionais, ficando expressamente
proibido o envio ou recebimento de documentos pertinentes a Camara

Municipal através de contas de e-mails particulares;

Il - ndo sera permitido o uso de enderecos de correio eletrdnico para troca de

informacdes ligadas a prética que infrinja qualguer lei nacional ou internacional;
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Il - o usuario ndo devera abrir e-mail com arquivos anexados quando nao

conhecer o remetente sob o risco de estar infectando com virus seu

equipamento;

IV — é permitido ao usuario usar a internet para comunicagdo via skype ou
outro comunicador de voz quando necessario e for econdmico perante a

telefonia, para assuntos ou atividades de interesse da Administragéo.

Art. 9°. O técnico de informatica disponibilizaré os pontos de rede necessarios

ao desenvolvimento das atividades de trabalho.

Art. 10. Quanto ao Armazenamento de Documentos e Informacdes, 0s
usuarios devem:
| - manter sigilo sobre os documentos e informagdes considerados estratégicos,

confidenciais ou de interesse particular da administragéo da Camara Municipal;

Il - os documentos e informagBes considerados estratégicos ou confidenciais
deverdo ser armazenados nos diretorios em pasta devidamente identificada por

Setor;

Il - 0 usuario deverda informar ao seu superior imediato quando informacdes ou
aplicacdes consideradas estratégicas ou confidenciais forem encontradas sem

o tratamento de seguranca correto;

IV - o diretério C:\ ndo devera ser utilizado pelo usuério para guardar

documentos, sob risco de perdé-los a qualquer tempo;

V - os documentos e informagfes geradas pelos usuarios referentes as rotinas
de trabalho, no que diz respeito a alteragdes, gravacodes e leituras, deverdo ser
salvos no diretério Z:\ e sédo de inteira responsabilidade dos usuarios do

arquivo;
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VI - os arquivos do diretério C:\ poderdo ser removidos sempre que ndo estao
de acordo com as normas da Administracdo, independentemente do seu
conteudo.

Art. 11. Fica expressamente vedada aos usuarios a utilizacdo da rede de
computadores e internet para fins particulares, que ndo sejam de interesse e
das atividades de trabalho e das obrigacdes profissionais do usuario:

| - instalar software néao livre e ndo homologado pelo Setor de Informatica;

Il - instalar componente de hardware sem a devida autorizagéo;

[l - alterar configura¢des de hardware e software sem a devida autorizagéo;
IV - promover a movimentacdo de equipamentos sem prévia autorizacao;

V - fazer uso dos servicos de impress@o ou da Internet para fins alheios as
atividades de trabalho;

VI - fazer ou permitir que terceiros facam uso de servicos de rede para os quais

ndo estejam autorizados;

VIl - utilizar a rede do 6rgdo para acessar ou armazenar dados, ainda que
temporariamente, em dispositivos, unidades ou pastas para 0s quais nao

possuam autorizagéo;

VIII - utilizar o servico de correio eletrdbnico corporativo para envio de
mensagens com teor politico, partidario, comercial, religioso, pornogréfico,
pejorativo, publicitario, com propaganda ou com outros fins ndo pertinentes as

atividades funcionais;
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IX - utilizar de técnicas, ferramentas ou programas para obtencédo de acessos,
dados ou informagdes, ndo autorizados, ou que, direta ou indiretamente,

atentem contra a seguranca dos dados;

X - ndo sera permitida a manutencédo néo autorizada de paginas pessoais ou
de servigos particulares envolvendo comercializagéo pela Internet utilizando os

computadores da Camara Municipal;

XI - burlar a utilizagéo dos recursos computacionais da Camara Municipal com
0 objetivo de obter proveito pessoal ou violar sistemas de seguranca

estabelecido.

Art. 12. E vedada a utilizacio da rede de internet para o acesso a sites na
WEB que contenham material pornogréfico, pedofilia, hackers e outros

materiais considerados espurios.

CAPITULO VII
CONSIDERACOES FINAIS

Art. 13. Todo servidor que tiver conhecimento de ato ilicito praticado no uso
dos recursos computacionais, assim como qualquer comportamento
considerado inaceitdvel ou suspeito de violacdo dessas normas, devera
comunicar o fato imediatamente sob protocolo a seu superior imediato, ao

Controle Interno e/ou suporte técnico.

Art. 14. A Administracdo se resguardara no direito de monitorar e interferir no
trafego de mensagens sempre que julgar necessario e sem aviso prévio, com o
propoésito de verificar o cumprimento dos padrbes de seguranca, além de
fiscalizar e auditar todos os arquivos gerados e equipamentos eletrbnicos, que
se fizerem necessarios para verificar o cumprimento das normas e garantir a

utilizacéo adequada dos recursos computacionais.
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Art. 15. A Administracdo regulamentara o uso de softwares pagos quando os
softwares gratuitos ndo atenderem as necessidades de trabalho do Poder

Legislativo.

Art. 16. O descumprimento previsto nos procedimentos definidos nesta
instrucdo sera objeto de instauragcdo de Processo Administrativo para apuracao

da responsabilidade, conforme rege o Estatuto do Servidor Publico Municipal.
Art. 17. Os esclarecimentos adicionais a respeito deste documento poderao ser
obtidos junto ao responséavel técnico de informatica vinculado a Administragdo

e a Controladoria Interna Legislativa.

Art. 18. Esta instrucdo entra em vigor a partir da data de sua aprovagdo e

publicacado, revogada as disposi¢cdes contrarias.

Venda Nova do Imigrante, 12 de fevereiro de 2016.

Jodo Paulo Schettino Mineti Verena Gongalves do Nascimento

Presidente Controladora



